
個人電腦設定



稽核項目

項目

1.作業系統為win 10

2.電腦啟動登入需有密碼

3.密碼設定為8碼以上，英文大小寫、數字、特殊符號，不可為弱密碼

4.Windows要Update

5.防毒軟體啟動

6.螢幕保護程式啟動時間為10分鐘，需密碼

7.電腦內不可有盜版軟體、TeamViewer、anydesk、winzip(可裝7 zip)

8.電腦桌面乾淨一點，不要有機密資料，機密資料要加密

9.電子郵件關閉郵件預覽功能，使用文字模式瀏覽



1.作業系統為WIN 10

• 桌面→[本機]按右鍵→內容

• 確認作業系統為win10



2.電腦啟動登入需有密碼

• 按[開始]→設定→帳戶→登入選項→密碼



2.電腦啟動登入需有密碼

• 在[開始]右邊[在這裡輸入文字來搜尋]→輸入「本機安全性原則」

• 本機安全性原則→安全性設定→帳戶原則→密碼原則



通行碼規範

• 通行碼應符合政府組態基準（GCB）規範及資通安全責任等

級分級辦法之政策，政策如下：

1. 通行通長度8碼以上。

2. 通行碼複雜度應包含英文大寫、小寫、特殊符號或數字三種以上。

3. 使用者每90天應更換一次通行碼。

4. 使用者通行碼最短需使用1天，最長使用期限為90天，且通關碼需

保留三次歷史紀錄不得相同。



4.WINDOWS要UPDATE

• 設定→更新與安全性→Windows Update→檢查更新



5.防毒軟體啟動
設定→更新與安全性→Windows 安全性→病毒與威脅防護→
病毒與威脅防護設定→即時保護及雲端提供的保護要開啟，
病毒與威脅防護更新→檢查更新



6.螢幕保護程式啟動時間為10分鐘，需密碼
• 設定→個人化→螢幕保護程式設定→等候10分鐘，需顯示登入畫面



校時

• 設定→時間與語言→同步處理您的時鐘



7.電腦內不可有盜版軟體、TEAMVIEWER、
ANYDESK、WINZIP(可裝7 ZIP，但要更新)



8.電腦桌面乾淨一點，不要有機密資料，機密資
料要加密
• Word • Excel • 7 zip



9.電子郵件關閉郵件預覽功能，使用文字模式瀏覽


